
 

 مھم؟  السیبراني الأمنلماذا 
الأمن السیبراني أمر بالغ الأھمیة للأعمال التجاریة لعدد لا 

یحصى من الأسباب. وسیركز ھذا القسم على اثنین من 
الخروقات أمن البیانات والتخریب. یمكن أن یكون لكلیھما آثار  

 وخیمة على الشركة و/ أو عملائھا. 

یمكن أن تعرض خروقات أمان البیانات المعلومات الآمنة للخطر 
 : مثل

 الأسماء وأرقام الضمان الاجتماعي  •
 بطاقة الائتمان والتفاصیل المصرفیة  •
 أسرار تجاریة  •
 الملكیة الفكریة  •

أجھزة الكمبیوتر أو الشبكة   تعلیق الكمبیوتر على عطیل یعمل ت
 الخاصة بالشركة لعرقلة قدرة الشركة على إجراء الأعمال.

 

 
 د الاحتیاليالتصیّ 

یھدف مجرمو الإنترنت الذین یستخدمون عملیات التصید الاحتیالي إلى الحصول على معلومات 
یتنكرون كشركة  شخصیة من خلال الظھور بمظھر المصدر الشرعي. في كثیر من الأحیان،  

 كبرى، مثل البنك، مناشدین رغبتك في الحفاظ على معلوماتك آمنة. 

على سبیل المثال، قد یرسلون بریدا إلكترونیایقول: "نشك في وجود معاملة غیر مصرح بھا على 
 حسابك. للتأكد من عدم اختراق حسابك، یرجى النقر على الرابط أدناه وتأكید ھویتك.

لى الرابط أو الرد على البرید الإلكتروني إلى الوصول إلى موقع ویب یمكن أن یؤدي النقر ع
یبدو أصلیا، ولكنھ في الواقع موقع محاكاة ساخرة یعمل على سرقة معلوماتك واستخدامھا 

لأغراض ضارة، مثل ارتكاب جرائم باستخدام اسمك أو استخدام معلوماتك المصرفیة لتحقیق  
 مكاسب شخصیة.

 

  

 
 التشفیر

 یعرف التشفیر أساسا كطریقة سریة للكتابة. ویتم ذلك بحیث لا یمكن تفسیر الرسالة إلا للأطراف المخولة.

 ویستخدم في مختلف الصناعات، مثل الخدمات المصرفیة والصحة لحمایة خصوصیة وأمن الشركات ومعلومات العملاء/ المرضى. 

 تتضمن أمثلة أسالیب التشفیر ما یلي: 

 ) IDEAانات الدولیة (طریقة تشفیر البی •
 )AESمعیار التشفیر المتقدم ( •
 ) DESمعیار تشفیر البیانات ( •

 

  

 
 

 "أمن الفضاء الإلكتروني "  الأمن السیبراني
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